Lebenslauf

Name, Vorname: Bak, Kacper
Schulabschluss: Diplom-Informatiker (FH)
Alter: 43

Staatsangehorigkeit: deutsch

Familienstand: verheiratet

Fiihrerschein: A,B,M, L

Sprachen: Deutsch, Muttersprache

Englisch, verhandlungssicher
Polnisch, Muttersprache

Aktuelle fachliche Kenntnisse

Cloud & Infrastructure

DevSecOps

Betriebssysteme

Backend

Frontend

Projektvorgehensmodelle

Beruflicher Werdegang

10/2019 jetzt
05/2018 09/2019
03/2016 1012017
02/2015 12/2015
05/2012 09/2014
08/2011 04/2012
03/2011 06/2011
09/2010 02/2011
Schulausbildung
2006 2012
07/2006 08/2006
2005 2006
2004 2005
1999 2004
1998 1999
1997 1998

AWS, Azure, IONOS, Cloud Migration, SQL basierte RDBMS, Bash, Python,
Apache, nginx, SSL/TLS, SSH, PGP, Mozilla SOPS

Ansible, Terraform, GitLab, Trivy, Grype, SBOM, Docker, K8s, Helm, Grafana,
Prometheus, SLA-ready, Backup & Recovery, Alerting & Monitoring, CVE
Detection & Mitigation, Audit & Pentest Support, Security by Design

Debian basierte Linux Derivate, OS X, i0S, Android, Windows

Java, Spring-Framework, Spring Boot, Spring-Security, JUnit, Apache Maven,
Apache Tomcat, Gang of Four - Design Patterns

Angular, HTMLS & CSS3, JavaScript, jQuery, MobileFirst, Responsive Design
mit Bootstrap, SVG mit Inkscape und IcoMoon, Apache Webserver, Websockets

Kanban, Scrum, XP

MaibornWolff GmbH, Senior Software & Platform Entwickler
ABUS Security-Center & Co. KG, Cloud Architekt

IGEL Technology GmbH, Java Softwareentwickler

Secomba GmbH, Softwareentwickler

PENTASYS AG, Softwareentwickler und IT-Consultant
PENTASYS AG, Diplomarbeit

MAHA-AIP GmbH & Co. KG, Werksstudent Softwareentwicklung
MAHA-AIP GmbH & Co. KG, Praktikant Softwareentwicklung

Hochschule Kempten Diplom-Informatiker (FH)
Gesamtnote: 2,2
Diplomarbeit: 1,3

Pacific Gateway, Toronto - Canada TOEIC

Berufsoberschule Kempten Fachgebundene Hochschulreife - Technik
Berufsoberschule Memmingen Fachhochschulreife - Technik
Berufsschule Memmingen Ausbildung Energieelektroniker
Hauptschule Memmingen Mittlere Reife

Hauptschule Memmingen Qualifizierter Hauptschulabschluss



Berufliche Projekte

Zeitraum, Rolle:

Arbeitgeber:
Projekt, Ort:
Branche:

Ziel:

Beschreibung;:

Technologien:

Zeitraum, Rolle:

Arbeitgeber:
Projekt, Ort:
Branche:

Ziel:

Beschreibung:

Technologien:

Zeitraum, Rolle:

Arbeitgeber:
Projekt, Ort:
Branche:

Ziel:

Beschreibung:

09/2024 — heute, Senior Software & Platformentwickler

MaibornWolff GmbH

SOS-Team - Security and Operations STARTRAIFF, Wiesbaden/Remote
STARTRAIFF GmbH ist ein Tochterunternehmen der R+V-Versicherungsgruppe
Skalierbarer und sicherer Betrieb der STARTRAIFF Geschiftsfelder

Bereitstellung einer neuen AWS Organisation via AWS Control Tower. Implementierung der AWS
Infrastruktur via Infrastructure as Code. Verantwortung der Migration des eazi Kundenportals von
IONOS auf AWS. Verantwortung der Migration veralteter E-Mail Losungen auf AWS SES
Infrastruktur. Support weiterer STARTRAIFF Geschéftsfelder beim Onboarding in die neue AWS
Organization. Begleitung von Security Audits und Pentests, Sicherstellung von Compliance
Vorgaben. Evaluation und Einfithrung von Softwareldsungen fiir sicheren Datenaustausch unter
mehreren Geschéftsfeldern.

AWS S3, AWS SES, AWS Cloudfront, AWS Certificate Manager, AWS Route53, AWS Control
Tower, AWS Identitiy Manager, AWS EKS, AWS EC2, IONOS, VM’s, K8s, IAM, IdM, DNS,
SSL/TLS, OpenSSL, Mozilla SOPS, SSH, OpenPGP, Ansible, Terraform, GitLab, KeyCloak, Java,
Spring, PicoCLI, Gradle, TestNG, Docker, K8s, Helm, Grafana, Prometheus, Bash, Python, Postgres,
Mail-Server, SPF, DKIM

07/2022 — 08/2024, Senior Software & Platformentwickler

MaibornWolff GmbH

eazi Kundenportal, Wiesbaden/Remote

STARTRAIFF GmbH ist ein Tochterunternehmen der R+V-Versicherungsgruppe
Stabilisierung des Betriebs unter IONOS und Vorbereitung einer Cloud Migration nach AWS

Implementierung von Alerting & Monitoring sowie Backup & Recovery Prozessen. Bereitstellung
der CI/CD Pipelines unter GitLab sowie Entwurf, Implementierung und Betrieb der CI/CD Runner
Infrastruktur zur Absicherung der Software Supply Chain. Verwaltung der DNS und SSL/TLS
Infrastruktur sowie Bereitstellung dieser flir das Entwickler Team. Entwurf und Begriindung einer
Cloud Migration von IONOS nach AWS mit dedizierten Operations-Team. Begleitung von Security
Audits und Pentests, Sicherstellung von Compliance Vorgaben. Implementierung von einer
automatisierten Schwachstellenerkennung sowie der Integration.

AWS S3, AWS SES, AWS Cloudfront, AWS Certificate Manager, AWS Route53, AWS Control
Tower, AWS Identitiy Manager, AWS EKS, AWS EC2, IONOS, VM’s, K8s, IAM, IdM, DNS,
SSL/TLS, OpenSSL, Mozilla SOPS, SSH, OpenPGP, Ansible, Terraform, GitLab, KeyCloak, Java,

Spring, PicoCLI, Gradle, TestNG, Docker, K8s, Helm, Grafana, Prometheus, Bash, Python, Postgres,
Mail-Server, SPF, DKIM

06/2021 — 06/2022, Senior Softwareentwickler

MaibornWolff GmbH

Miele Cloud Service - Miele KG, Remote

Haushalts- und Gewerbegerite

Weiterentwicklung einer loT-Device Connectivity Platform

Implementierung, Test und die Integration neuer Anwendungsfille in einer Docker Microservice

Architektur auf Java Basis in der Azure Cloud. Optimierung und Fixing des bestehenden Build, Test,
Release und Deployment Prozesses. Abstimmung und Dokumentation komplexer Infrastruktur



Technologien:

Zeitraum, Rolle:

Arbeitgeber:
Projekt, Ort:
Branche:

Ziel:

Beschreibung:

Technologien:

Zeitraum, Rolle:

Arbeitgeber:
Projekt, Ort:

Branche:

Ziel:

Beschreibung:

Technologien:

Zeitraum, Rolle:

Arbeitgeber:
Projekt, Ort:

Branche:
Ziel:

Beschreibung:

Anderungen iiber mehrere Fach- und Entwicklungs-Teams.

Microsoft Azure Cloud, GitLab, Jenkins, Java 21, Java Vavr, Postgres, H2, Hibernate, Mockito, Git,
Kubernetes, Docker

11/2019 — 05/2021, Senior Softwareentwickler
MaibornWolff GmbH

Gas Detection Connect - Driger, Liibeck/Remote
Medizin- und Sicherheitstechnik

Entwicklung einer IoT-Device Management Platform zur Uberwachung von Messwerten in
Industrieanlagen

Implementierung, Test und die Integration neuer Anwendungsfélle in einer Azure Functions
Microservice Architektur auf NET Core Basis. Entwurf, Implementierung und Abstimmung von
Datenbank Migrationsprozessen und CI/CD Prozessen. Proof of Concept Erstellung zur Integration
der "Gas Detection Connect" Services mit den bestehenden Cloud Services der Dréger IT via Identity
Management (Azure B2C).

Microsoft Azure Cloud, Azure DevOps, Azure Functions, ARM Templates, Azure Active Directory
B2C, Docker, .NET Core, MongoDB, CosmosDB, Angular, Scrum, Git

05/2018 — 09/2019, Cloud Architekt

ABUS Security-Center & Co. KG
ABUS Cloud und Sicherheitssystem, Affing bei Augsburg und Niirnberg

Sicherheitstechnik

Entwicklung einer loT-Alarm-Zentrale, welche Endkunden in Eigeninstallation oder mit einem
handwerklichen Partner in Betrieb nehmen

Zusammen mit den ABUS Stakeholdern und drei Entwicklungspartnern entwickelte ich die
Kernanwendungsfille mit und evaluierte passende Kommunikationsprotokolle, Cloud Komponenten
sowie deren Integration in die bestehende IT Landschaft sowie der ABUS Cloud. Parallel dazu
erfolgte eine Beratung zu den Themen Software- Development und Application Lifecycle deren Best
Practices sowie zu agilen Themen wie Scrum und Kanban, mit dem Ziel diese bei ABUS zu
verwurzeln. Im Abschluss eruierte ich ein Prove of Concept fiir ein Homebridge Plugin unter NodeJS
mit dem Ziel einer Apple Home-Kit Integration.

Microsoft Azure, Azure DevOps, NodelS, Apple Home Kit

03/2016 — 10/2017, Softwareentwickler

IGEL Technology GmbH
IGEL Cloud Gateway und UMS, Augsburg

Informationstechnologie und Softwareentwicklung
Management von Thin Clients {iber das Internet

IGEL Technology stellt Thin- und Zero-Clients her und managed diese in grolen Stiickzahlen mit der
selbstentwickelten Software Universal-Management-Suite (UMS). Diese Produkte werden bereits
erfolgreich vertrieben, jedoch fehlte bisher die Anbindung an das Internet. Als Entwickler mit
bestehender Erfahrung im Web-Bereich entwickelte ich einen Prototypen auf Websocket Basis.
Nachdem der Prototyp die Problemstellung erfolgreich 16ste, modularisierte ich das Projekt mit
Apache Maven und erstellte Unit- und Integrations-Tests, um die langfristige Qualitdt der
Entwicklung zu gewihrleisten. Das zukiinftige Produkt IGEL Cloud Gateway (ICG) ermdglicht die



Technologien:

Zeitraum, Rolle:

Arbeitgeber:
Projekt, Ort:

Branche:

Ziel:

Beschreibung:

Technologien:

Zeitraum, Rolle:
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Projekt, Ort:
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Nutzung von Thin Clients und UMS im Internet. Weiter entwickelte ich eine Java-basierte
Schnittstelle zum Produkt UMS, welche die Interaktion mit dem ICG ermdglicht. Parallel sorgte ich
fiir den Wissenstransfer des ICG-Protokolls in die hardwarenahe Linux-Abteilung, welche eine C-
basierte Schnittstelle fiir die Thin Clients entwickelte. Nebenbei evaluierte ich eine neue 64Bit Linux
Version der IGEL Thin Clients, generierte entsprechendes Feedback und zog schlieBlich meinen
Entwicklungs-Stack von Windows auf Linux um.

Java 1.8, Spring 4, Spring Boot 1.3.4, Spring Security 4.0.3, Apache Maven 3, Apache Tomcat 8§,
SVN, JUnit 4, FEST-Assert, Websockets

02/2015 - 12/2015, Softwareentwickler

Secomba GmbH
Boxcryptor, Augsburg

Start-up, Web- und Cloud-Technologien
Weiterentwicklung des bestehenden Web-Applikation-Servers

Das Tagesgeschéft umfasste die Implementierung, den Test und die Integration neuer
Anwendungsfille in das bestehende Produkt Boxcryptor. Verbesserungen konnten im Bereich des
Continuous Integration und des Deployment Workflows mittels Atlassian Bamboo erzielt werden. Als
besondere Herausforderung zeichnete sich die Migration des bestehenden Grails-Technologie-Stacks
auf eine hohere Version des Frameworks ab. Neben der Haupttitigkeit der Feature-Entwicklung und
des Code Review Prozesses an Boxcryptor wurde eine Business Intelligence Losung mit Gradle und
Groovy in die bestehende Abldufe integriert sowie die Betreuung von Studenten, 3rd-Level-Support
und Bugfixing erfolgreich ausgeiibt.

Java 1.7 und 1.8, Grails 2.2.0 und 2.5.1, Spring 4, Hibernate 3, PostgreSQL 8.4 und 9.4, IntelliJ
IDEA 15, Bootstrap 2 und 3, MAC OS X 10.11.1, Git, Atlassian Bamboo, JIRA, Confluence, Stash,
Apache Tomcat

03/2013 - 09/2014, Softwareentwickler/IT-Consultant

PENTASYS AG
02 Shop - mobiles Portal, Miinchen

Telekommunikation
Entwicklung eines mobilen Webshops fiir Mobilfunkvertrige, Gerédte und Zubehor

Die Aufgabe war es fiir einen existierenden Onlineshop eine neue Darstellungsebene speziell fiir
mobile Endgeréte zu entwickeln. Fachlich beschrinkte sich die Umsetzung der Shopapplikation auf
den Abschluss des Bestellprozesses, bei dem der Kunde, beginnend beim umfangreichen Warenkorb,
durch verschiedene Formulare gefiihrt wurde. Diesem sog. ,,Checkout*-Prozess liegt eine
Geschiftslogik zu Grunde nach der, je nach Inhalt des Warenkorbes und Art des Kunden, Eingaben
obligatorisch bzw. optional sind.

Java 1.7, Apache Maven 3.0.3, Apache Wicket 1.6, Spring 3.2.0, Oracle SQL, IntelliJ IDEA 13,

XHTML, HTMLS, Twitter Bootstrap 2.1.1, MAC OS X 10.8.4, Android 4.1.2, Lubuntu 14.04.1 LTS,
Git 1.8.0

05/2012 - 03/2013, Softwareentwickler/IT-Consultant

PENTASYS AG
02 More Portal, Miinchen

Telekommunikation



Ziel:

Beschreibung:

Technologien:
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Arbeitgeber:
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Ziel:

Beschreibung:
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Technologien:
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Erstellung eines Belohnungssystems fiir aktive Kunden und Interessenten

Das Projekt bestand aus dem Entwurf einer Web-Anwendung, die es dem Kunden/Interessenten
ermoglichte eine Einverstindniserklarung tiber die Weiterverwendung seiner persdnlichen Daten
abzugeben. Mit dieser Einwilligung erhélt der Kunde auBlerordentliche Leistungen, wie Kino-Karten,
Smartphone Apps etc. Neben diesem Hauptprodukt wurde eine zweite Webanwendung erstellt,
welche die redaktionelle Pflege der genannten Leistungen ermoglicht. Als besondere
Herausforderung galten die Integration des neuen Systems in die bestehende IT-Landschaft, als auch
die Bildung der Synthese aus der Sicht des Konzept-Teams, Design-Teams, Fachabteilungen sowie
der Redakteure und Projektleitung. In der letzten Projektphase fand die Portierung der
Desktopfunktionalitdt auf mobile Geréte statt.

Java 1.6, Apache Maven 3.0.3, Wicket 1.5 und 1.6, Spring 3.1.0, SQL, IntelliJ IDEA 11, Firebug,
XHTML, HTMLS5, CSS, Ubuntu Linux 12.04 LTS, MAC OS X 10.8.4, Android 4.1.0, Git 1.8.0,
Scrum, Kanban

08/2011 - 04/2012, Softwareentwickler/Diplomand

PENTASYS AG

Evaluation der objektfunktionalen Programmiersprache Scala fiir die JVM, Miinchen
Informationstechnologie
Bewertung der Programmiersprache Scala fiir den Einsatz in Java Projekten

Bei der Eruierung der Vorteile von Scala gegeniiber Java spielte die Integration in Java-Projekte die
Hauptrolle. Weitere Ziele der Auswertung waren die Abgrenzung des objektorientierten vom
funktionalen Paradigma, die Evaluation bestehender Werkzeuge sowie die Aufdeckung von
Anwendungsfillen in denen Scala gegeniiber Java vorzuziehen ist. Dies umfasste die grundsétzliche
Machbarkeit einer polyglotten Architektur, als auch die Unterstiitzung durch Werkzeuge. Im
Mittelpunkt stand dabei die Auswahl der IDE, welche mit gemischten Projekten umgehen und das
etablierte Build Tool Maven unterstiitzte.

Scala 2.8, Java 1.6 und 1.7, NetBeans 7.0.1, Eclipse 3.6 Helios, IntelliJ IDEA 11, Apache Maven
3.0.3, Wicket 1.5, Expert Choice, Analytic Hierachy Process, Microsoft Office 2013, Microsoft
Windows 7, TortoiseSVN

03/2011 - 06/2011, Softwareentwickler/Werksstudent

MAHA-AIP GmbH & Co. KG
DriversAid, Haldenwang Allgiu

Automobil, Maschinenbau

Ausbau der Editiermdglichkeit eines Fahrstreckensimulators und dessen Kommunikationsanbindung
zu einem Fahrroboter

Zur Erfassung von Leistungs- und Abgasdaten eines PKW’s wurde ein Strecken-Editor fiir einen
Leistungspriifstand um zusitzliche Streckenparameter erweitert. Dessen Hauptaufgabe bestand in der
Wiedergabe der aktuellen Streckenposition und Toleranzgrenzen wihrend einer Testfahrt. Fiir die
hinzugekommenen Parameter wurde sowohl ein Userlnterface implementiert, als auch der
Anwendungskern und die Schnittstellen zu weiteren Komponenten ausgebaut. Die Weiterentwicklung
des Editors erforderte eine erneute Integration der Applikation in die bestehende Softwarelandschaft.
Darunter fiel die Kommunikationsanbindung eines Fahrroboters und eines iibergeordneten
Leitsystems.

Microsoft NET Framework 4, Microsoft Visual Studio 2010, Microsoft Office 2003, UMLet,
Enterprise Architect, TortoiseCV'S, Microsoft Windows 7

09/2010 - 02/2011, Softwareentwickler/Praktikant



Arbeitgeber:

MAHA-AIP GmbH & Co. KG

Projekt, Ort: DriversAid und Leitsystem, Haldenwang Allgéu

Branche: Automobil, Maschinenbau

Ziel: Erweiterung der Kommunikationsanbindung eines Fahrstrecken-Editors zu einem Leitsystem

Beschreibung:  Als Anforderung bestand der Ausbau einer TCP/IP basierenden Kommunikationsbibliothek in einer
heterogenen Client/Server-Architektur unter Verwendung des .NET4 Frameworks. Die beteiligten
Akteure waren dabei ein Automobilpriifstand, ein Fahrstrecken-Editor und ein Leitsystem. Dabei
wurde das Leitsystem, welches libergeordnet die Kontrolle der angeschlossenen Geréte iibernehmen
konnte, neu entwickelt, wihrend der Fahrstrecken-Editor und Leistungspriifstand bereits im
Produktivbetrieb bestanden.

Technologien: ~ Microsoft .NET Framework 4, Microsoft Visual Studio 2010, Microsoft Office 2003, UMLet,
Enterprise Architect, TortoiseCV'S, Microsoft Windows 7

Hochschulprojekt

Zeitraum, Rolle: 09/2009 - 07/2010, Architekt des RIA Clients/Student

Institut: Hochschule Kempten

Projekt, Ort: RIA — Rich Internet Application, Kempten

Branche: Offentliche Auftraggeber

Ziel: Evaluation der RIA-Technologie JavaFX anhand einer Client-Server-Architektur

Beschreibung:  Die Aufgabe bestand in der Implementierung eines RIA Clients zu einem Medienserver. Dieser
lieferte unterschiedliche Medien wie Bilder, Musik und Videos an angemeldete Benutzer aus.
Kernanforderung war es Browserfahigkeit des zu erstellenden Frontends sicherzustellen. JavaFX
gewihrleistete dabei die Gerdteunabhéngigkeit mit der das Backend sowohl vom Browser, als auch
von einem mobilen Gerit bedient werden konnte. Nach Erstellung der Architektur bestand die
Aufgabe darin den mobilen Client zu implementieren. Die Architektur und die technische Umsetzung
wurden dokumentiert und présentiert.

Technologien: ~ Netbeans 6.7, TortoiseSVN, Ant, Java 1.6, JavaFX 1.2, Microsoft Windows 7, IBM DB2

Empfehlungsschreiben

https://kacperbak.de/doc/STARTR AIFF-GmbH-Empfehlung-Kacper-Bak.pdf
https://kacperbak.de/doc/Telefonica-Germany-Referenzschreiben-Kacper-Bak.pdf

Schulungs- und Tutor-Leistungen

2024, DevOps Fundamentals, Culture & Automation, Nachweis siche Arbeitszeugnis Maiborn Wolff GmbH
2014, Spring Workshop, Nachweis siche Arbeitszeugnis PENTASYS AG

Security Audit — public

https://www.igel.com/blog/igel-cloud-gateway-stands-up-well-to-penetration-test/

Zertifizierungen

2025, AWS Certified Solutions Architect — Associate
2025, STACKIT DevOps Fundamentals


https://kacperbak.de/doc/STARTRAIFF-GmbH-Empfehlung-Kacper-Bak.pdf
https://www.igel.com/blog/igel-cloud-gateway-stands-up-well-to-penetration-test/
https://kacperbak.de/doc/Telefonica-Germany-Referenzschreiben-Kacper-Bak.pdf
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